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Положение о защите персональных данных
1. Общие положения

1.1. Настоящее Положение «О защите персональных данных ГБУЗ «Тарбагатайская ЦРБ» (далее – Положение) разработано на основании Конституции Российской Федерации, Трудового кодекса Российской Федерации, Федерального закона от 27.07.2006 № 152-ФЗ "О персональных данных" и других нормативно-правовых актов Российской Федерации.

1.2. Настоящее Положение устанавливает порядок приема, получения, поиска, сбора, систематизации, накопления, хранения, уточнения, обновления, изменения, использования, распространения (в том числе передачи), обезличивания, блокирования, уничтожения, учета документов, содержащих сведения, отнесенные к персональным данным субъектов персональных данных ГБУЗ «Кабанская ЦРБ» с использованием средств автоматизации или без использования таких средств.

1.3. Целью настоящего Положения является регламентирование мер по защите персональных данных субъектов персональных данных ГБУЗ «Тарбагатайская ЦРБ» от несанкционированного доступа, разглашения, неправомерного использования или утраты. Персональные данные являются конфиденциальной, строго охраняемой информацией.

1.4. Настоящее Положение и изменения к нему утверждаются главным врачом ГБУЗ «Тарбагатайская ЦРБ» и являются обязательными для исполнения всеми сотрудниками, имеющими доступ к персональным данным субъектов персональных данных.

2. Основные термины и определения, применяемые в настоящем положении

2.1. Персональные данные – любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

2.2. Обработка персональных данных – действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение персональных данных.

2.3. Распространение персональных данных – действия, направленные на передачу персональных данных определенному кругу лиц (передача персональных данных) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование персональных данных в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

2.4. Использование персональных данных – действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта персональных данных или других лиц либо иным образом затрагивающих права и свободы субъекта персональных данных или других лиц.

2.5. Блокирование персональных данных — временное прекращение сбора, систематизации, накопления, использования, распространения персональных данных, в том числе их передачи.

2.6. Уничтожение персональных данных – действия, в результате которых невозможно восстановить содержание персональных данных в информационной системе персональных данных или в результате которых уничтожаются материальные носители персональных данных.

2.7. Обезличивание персональных данных — действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

2.8. Общедоступные персональные данные – персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта персональных данных или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

2.9. Информационная система персональных данных (ИСПДн) – информационная система, представляющая собой совокупность персональных данных, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации или без использования таких средств.

2.10. Конфиденциальность персональных данных – обязательное для соблюдения сотрудниками или иным получившим доступ к персональным данным лицом требование не допускать их распространение без согласия субъекта персональных данных или наличия иного законного основания.

2.11. Трансграничная передача персональных данных – передача персональных данных через Государственную границу Российской Федерации органу власти иностранного государства, физическому лицу или юридическому лицу иностранного государства.

2.12. Сотрудники – лица, имеющие трудовые отношения с Оператором, либо кандидаты на вакантную должность, вступившие с Оператором в отношения по поводу приема на работу.

2.13. Оператор – лицо, организующее и (или) осуществляющее обработку персональных данных, а также определяющее цели и содержание обработки персональных данных.

2. Доступ к персональным данным субъекта и их передача.
2.1. Внутренний доступ к персональным данным субъектов персональных данных имеют сотрудники структурных подразделений ГБУЗ «Тарбагатайская ЦРБ», которым эти данные необходимы для выполнения должностных обязанностей. Все сотрудники ГБУЗ «Тарбагатайская ЦРБ», имеющие доступ к персональным данным, должны подписать обязательство о неразглашении персональных данных.
2.2. Внешний доступ к персональным данным субъектов персональных данных имеют государственные и негосударственные структуры, которым персональные данные необходимы в соответствие с Конституцией Российской Федерации, Трудовым и Налоговым кодексами Российской Федерации и иными федеральными законами (далее – массовые потребители персональных данных).
2.2.1. Внешний доступ со стороны третьих лиц к персональным данным субъекта осуществляется с письменного согласия субъекта персональных данных. Исключением являются случаи, когда такой доступ необходим в целях предупреждения угрозы жизни и здоровью субъекта или других лиц, и иных случаев, установленных законодательством. 

2.2.2. Передача персональных данных субъекта персональных данных или его представителей третьим лицам может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных.

2.2.3. Персональные данные субъекта могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого субъекта персональных данных.

2.2.4. Ответы на правомерные письменные запросы других предприятий, учреждений и организаций даются только с письменного согласия субъекта персональных данных и с разрешения главного врача ГБУЗ «Тарбагатайская ЦРБ» в письменной форме, в том объеме, который позволяет не разглашать излишний объем персональных сведений.

2.2.5. Не допускается отвечать на вопросы, связанные с передачей персональных данных по телефону, факсу и электронной почте без использования средств криптографической защиты.

2.3. Трансграничная передача персональных данных. 

2.3.1. До начала осуществления трансграничной передачи персональных данных ГБУЗ «Тарбагатайская ЦРБ» обязана убедиться, что иностранным государством, на территорию которого осуществляется передача персональных данных, обеспечивается адекватная защита прав субъекта персональных данных.

2.3.2. Трансграничная передача персональных данных на территории иностранных государств, обеспечивающих адекватную защиту персональных данных, осуществляется в соответствии с ФЗ «О персональных данных» и может быть запрещена или ограничена в целях защиты основ конституционного строя Российской Федерации, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороны страны и безопасности государства.

2.3.3. Трансграничная передача персональных данных на территории иностранных государств, не обеспечивающих адекватной защиты персональных данных субъектов персональных данных, может осуществляться в случаях:

- наличия согласия субъекта персональных данных в письменной форме;

- предусмотренных международными договорами Российской Федерации об оказании правовой помощи по гражданским, семейным и уголовным делам;

- предусмотренных федеральными законами, если это необходимо в целях защиты основ конституционного строя Российской Федерации, обеспечения обороны страны и безопасности государства;

- исполнения договора, стороной которого является субъект персональных данных;

- защиты жизни, здоровья, иных жизненно важных интересов субъекта или других лиц при невозможности получения согласия в письменной форме.

3. Защита персональных данных.
3.1. Комплекс мер по защите персональных данных направлен на предупреждение нарушений доступности, целостности, достоверности и конфиденциальности персональных данных и обеспечивает безопасность информации в процессе управленческой и производственной деятельности ГБУЗ «Тарбагатайская ЦРБ».

3.2. ГБУЗ «Тарбагатайская ЦРБ» при обработке персональных данных обязана принимать необходимые организационные и технические меры, в том числе использовать шифровальные (криптографические) средства для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения персональных данных, а также от иных неправомерных действий в соответствии с требованиями к обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, требованиями к материальным носителям биометрических персональных данных и технологиям хранения таких данных вне информационных систем персональных данных, установленными Правительством Российской Федерации. 

3.3. Мероприятия по защите персональных данных обеспечивают  внутреннюю и внешнюю защиту.

3.3.1. «Внутренняя защита» включает следующие организационно-технические мероприятия:

3.3.1.1. Регламентация доступа персонала к конфиденциальным сведениям, документам и базам данных входит в число основных направлений организационной защиты информации и предназначена для разграничения полномочий между руководством и специалистами ГБУЗ «Тарбагатайская ЦРБ». 

3.3.1.2. Для защиты персональных данных в ГБУЗ «Тарбагатайская ЦРБ» применяются следующие принципы и правила:

- ограничение и регламентация состава сотрудников, функциональные обязанности которых требуют  доступа к информации, содержащей персональные данные;

- строгое избирательное и обоснованное распределение документов и информации между сотрудниками;

- рациональное размещение рабочих мест сотрудников, при котором исключалось бы бесконтрольное использование защищаемой информации;

- знание сотрудниками требований нормативно-методических документов по защите персональных данных;

- наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;

- определение и регламентация состава сотрудников, имеющих право доступа (входа) в помещение, в котором находится соответствующая вычислительная техника;

- организация порядка уничтожения информации;

- своевременное выявление нарушений требований разрешительной системы доступа сотрудниками подразделения;

- воспитательная и разъяснительная работа с сотрудниками подразделения по предупреждению утраты ценных сведений при работе с конфиденциальными документами;

- использование сертифицированных средств защиты по требованиям ФСТЭК и ФСБ для защиты рабочих станций, на которых обрабатываются персональные данные.

3.3.2. «Внешняя защита» включает следующие организационно-технические мероприятия:

3.3.2.1. Для защиты конфиденциальной информации создаются целенаправленные неблагоприятные условия и труднопреодолимые препятствия для лица, пытающегося совершить несанкционированный доступ и овладение информацией. 

3.3.2.2. Целью и результатом несанкционированного доступа к информационным ресурсам может быть не только овладение ценными сведениями и их использование, но и их видоизменение, уничтожение, внесение вируса, подмена, фальсификация содержания реквизитов документа и др.

Под посторонним лицом понимается любое лицо, не имеющее непосредственного отношения к деятельности ГБУЗ «Тарбагатайская ЦРБ», посетители, сотрудники других организационных структур. Посторонние лица не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в управлении кадрами, управлении бухгалтерского учета, финансов и прогнозирования, других подразделений, использующих персональные данные.

3.3.2.3. Для защиты персональных данных соблюдается ряд мер организационно-технического характера:

- порядок приема, учета и контроля деятельности посетителей;

- технические средства охраны, сигнализации;

- порядок охраны территории, зданий, помещений, транспортных средств;

- требования к защите информации при интервьюировании и собеседованиях;

- использование сертифицированных средств защиты по требованиям ФСТЭК и ФСБ для защиты рабочих станций, на которых обрабатываются персональные данные.

3.5. Порядок конкретных мероприятий по защите персональных данных с использованием или без использования ЭВМ определяется приказами ректора, иными локальными нормативными актами.

4. Ответственность за разглашение конфиденциальной информации, связанной с персональными данными.
4.1. Персональная ответственность является одним из главных требований к организации функционирования системы защиты персональных данных и обязательным условием обеспечения эффективности функционирования данной системы.

4.2. Юридические и физические лица, в соответствии со своими полномочиями владеющие информацией о гражданах, получающие и использующие ее, несут ответственность в соответствии с законодательством Российской Федерации за нарушение режима защиты, обработки и порядка использования этой информации.

4.3. Руководитель, разрешающий доступ сотрудника к конфиденциальному документу, несет персональную ответственность за данное разрешение.

4.4. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъекта, несут дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с федеральными законами.

4.5. Каждый сотрудник ГБУЗ «Тарбагатайская ЦРБ», получающий для работы конфиденциальный документ, несет единоличную ответственность за сохранность носителя и конфиденциальность полученной информации.

4.6. Должностные лица, в обязанность которых входит обработка персональных данных, обязаны обеспечить каждому субъекту персональных данных, возможность ознакомления с документами и материалами, если иное не предусмотрено законом. 

Неправомерный отказ в предоставлении собранных в установленном порядке персональных данных, либо несвоевременное их предоставление в случаях, предусмотренных законом, либо предоставление неполной или заведомо ложной информации влечет наложение на должностных лиц административного наказания в порядке установленном  Кодексом Российской Федерации об административных правонарушениях.

4.7. В соответствии с Гражданским кодексом РФ лица, незаконными методами получившие информацию, составляющую персональные данные, обязаны возместить причиненные убытки; такая же обязанность возлагается и на сотрудников, не обладающих правом доступа к персональным данным. 

4.8. Уголовная ответственность за нарушение неприкосновенности частной жизни (в том числе незаконное собирание или распространение сведений о частной жизни лица, составляющего его личную или семейную тайну, без его согласия), неправомерный доступ к охраняемой законом компьютерной информации, неправомерный отказ в предоставлении собранных в установленном порядке документов и сведений (если эти деяния причинили вред правам и законным интересам граждан), совершенные лицом с использованием своего служебного положения влечет наложение наказания в порядке, предусмотренном Уголовным кодексом РФ.

4.9. Неправомерность деятельности органов государственной власти и организаций по сбору и использованию персональных данных может быть установлена в судебном порядке.
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